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i. OBJETIVO

Establecer las competencias requeridas, y su correspondiente evaluacion, para el esquema
de certificacion de personas para Auditor de Sistemas de Gestién de la Seguridad de la
Informacion (SGSI) basado en la norma ISO/IEC 27001:2022 del INDOCAL.

2. ALCANCE

Este esquema certifica a los auditores de Sistemas de Gestién de la Seguridad de la
Informacion (SGSI) basado en la norma ISO/IEC 27001:2022, conforme a la norma ISO

19011:2026 “Directrices para la auditoria de los sistemas de gestion” en las siguientes
categorias:

e Auditor ISO/IEC 27001:2022
e Auditor Lider ISO/IEC 27001:2022

3. DEFINICIONES

3.1. Alcance de la certificacién: limites establecidos por el Esquema de Certificacién para la
emision de las certificaciones, dentro de los cuales la persona certificada ha demostrado
poseer un adecuado nivel de competencia técnica especifica.

3.2. Candidato/a: solicitante que ha cumplido con los prerrequisitos especificados y ha sido
admitido en el proceso de certificacion.

3.3. Capacidades: habilidades o los talentos innatos. Dentro de las capacidades pueden estar
incluidas la vision, la audicion, la fuerza, la movilidad, entre otros.

3.4. Certificacion: atestacion de tercera parte relativa a un objeto de evaluacién de la
conformidad, con la excepcidn de la acreditacion.

3.5. Certificado: documento emitido per un Organismo de Certificacion, que indica que la
persona mencionada ha cumplido los requisitos de certificacion.

3.6. Competencia: capacidad para aplicar conocimientos y habilidades para lograr los
resultados previstos.

3.7. Confiabilidad: indicador del grado de concordancia entre las calificaciones del examen
correspondiente a diferentes momentos y lugares de examen, diferentes formas de examen
y diferentes examinadores.

La version controlada y vigente de este documento esta disponible en la red controlada de trabajo de la Direccion Evaluacion de la
Conformidad, por faver verificar antes de use
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3.8. Esquema de certificacion de personas: requisitos sobre competencia y otros,
relacionados con categorias de ocupaciones especificas o habilidades de personas.

3.9. Evaluacién: proceso mediante el cual se evalla el cumplimiento de una persona con los
requisitos del esquema de certificacién.

3.10. Examen: mecanismo que es parte de la evaluacién, que mide la competencia de un ”M
candidato por uno o varios medios tales como escritos, orales, précticos y por observacion,
como se define en el esquema de certificacién.

5
3.11. INDOCAL: El Instituto Dominicano para la Calidad es la Institucién del Estado que ﬁflﬂm
implementard la aplicacién de la Ley No. 166-12- Sistema Dominicano para la Calidad,
como Instituto Nacional de Metrologia (INM), asi como los reglamentos relativos a los J -

instrumentos de medida, a través del Departamento de Metrologia Legal, y es la autoridad p\
competente en el ambito del control metroldgico de los instrumentos de medida. N\Q
3.12. Inspeccion: evaluacion de la conformidad por medio de observaciones y dictamen. Es '?:3\"
acompafiada, cuando sea apropiado, por mediciones, ensayos, pruebas o comparacién \)\ ff‘ ’
con patrones, cuando se trate de metrologia legal. !\}5’
3.13. Otorgamiento: dictamen del Comité de Certificacion autorizando la entrega del :Dg
Certificado de Competencia Personal al {(a los) candidato (s) que cumplieron con los

requisitos y completaron satisfactoriamente el ciclo de evaluacién establecido por el
esquema de certificacion correspondiente.

3.14. Parte interesada: individuo, grupo u organizacién afectada por el desempefio de una
persona certificada o del INDOCAL.

3.15. Prerrequisitos: son las condiciones o los requerimientos de un esquema de certificacién
de personas, con |os cuales el solicitante debe cumplir previo a ser certificado.

3.16. Propietario del esquema: organizacion responsable del desarrollo y mantenimiento de
un esquema de certificacion. Esta organizacion puede ser el INDOCAL, como organismo
certificador, una autoridad oficial, ente regulador u otro con la competencia técnica
aplicable,

3.17. Recertificacién: evaluacion realizada al finalizar |a vigencia de la certificacién establecida
por el esquema de certificacion.

3.18. Requisitos de certificacién: conjunto de requisitos especificados, incluidos los
requisitos del esquema, que se deben cumplir con el fin de obtener o mantener la
certificacion.

La versién conirolada y vigente de este documento esta disponible en la red controlada de trabajo de la Direccion Evaluacion de la
Conformidad, por favor verificar antes de uso
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3.19. Solicitante: persona que ha presentado una solicitud para ser admitido en el proceso de
certificacion.

3.20. Supervision/vigilancia: repeticién sistemdtica de actividades de evaluacién de la
conformidad como base para mantener la validez de la declaracién de conformidad.

Términos técnicos: ’}1 4 V’? y
Seran aplicables las definiciones de los documentos citados en la seccién de Referencias.

; M
4. DESCRIPCION DEL PROCESO T’"

4.1. Descripcion del trabajo y las tareas

Para optar por la certificacién, los candidatos deberan evidenciar aptitud para realizar las N\QQ\
siguientes actividades, atendiendo al alcance seleccionado:

Auditor ISO/IEC 27001:2022:

N
a) Aplicar los principios, procedimientos y técnicas de auditoria, basado en la norma IS0 \ ‘ﬂ\’\
19011:2026 “Directrices para la auditoria de los sistemas de gestion”; N
b) Apoyar la planificacién y organizacién de la auditoria eficazmente; i

c) Cumplir con el cédigo de vestimenta establecido por la organizacién auditada;

d) Cumplir con las normas de seguridad establecidas por la organizacion auditada en el
momento de la induccién;

e) Preparar los documentos de trabajo para la ejecucién de la auditoria;

f) Dar cumplimiento al plan de auditoria y tiempos estipulados;

g) Recopilar informacién a través de entrevistas eficaces, escuchando, observando y
revisando documentas, registros, datos y/o similares;

h) Verificar el cumplimiento de normas, requisitos legales vy procedimientos y evaluar las =
desviaciones encontradas, segun los criterios establecidos; J~D’ i

i) Evaluar la capacidad del Sistema de Gestion de la Seguridad de la Informacion (SGSI) 5 L
ISO/IEC 27001:2022 para asegurar el cumplimiento de los requisitos y para alcanzar los U

resultados previstos; ) \/

j) Identificar las areas de mejora del sistema de gestidn de la seguridad de la informacion; D

k) Informar al auditor lider sobre cualquier situacién durante el proceso de auditoria;

[) Redactar los hallazgos y aportar insumos para la elaboracién del informe de auditoria. JO

Auditor Lider ISO/IEC 27001:2022: CA FP

}

a) Aplicar los principios, procedimientos y técnicas de auditoria, basado en la norma ISO BHCP
19011:2026 “Directrices para la auditoria de los sistemas de gestion”;

b) Establecer los objetivos, el alcance y el programa de auditoria; @

c) Dirigir la planificacién y organizacién de la auditoria eficazmente; i ﬁ,

d) Informar al auditado acerca del plan de auditoria;
e) Cumplir con el cédigo de vestimenta establecido por la organizacion auditada; )%{
f) Cumplir con las normas de seguridad establecidas por la organizacién auditada en el

momento de la induccion;

La versién conirolada y vigente de este documento estd disponible en la red controlada de trabajo de la Direccién Evaluacién de la
Conformidad, por favor verificar antes de uso.
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g) Asegurar los recursos necesarios (infraestructura, humanos, competencia, tecnoldgicos,
entre otros) para la realizacién de la auditoria;

h) Preparar los documentos de trabajo para la ejecucion de la auditoria;

i) Asegurar el cumplimiento del plan de auditoria y tiempos estipulados;

i) Dirigir las reuniones de auditoria (apertura y cierre);

k) Recopilar informacion a través de entrevistas eficaces, escuchando, observando y
revisando documentos, registros, datos y/o similares;

I) Verificar el cumplimiento de normas, requisitos legales y procedimientos y evaluar las W‘m
desviaciones encontradas, segln los criterios establecidos;

m)Liderar al equipo auditor;

n) Interceder entre el equipo auditor vy el auditado ante la presencia de desacuerdos;

o) Evaluar la capacidad del Sistema de Gestidn de la Seguridad de la Informacion (SGSI)
ISO/IEC 27001:2022 para asegurar el cumplimiento de los requisitos y para alcanzar los
resultados previstos;

p) Identificar las @reas de mejora del sistema de gestion de la seguridad de la informacion;

g) Comunicar los hallazgos preliminares en la reunién de cierre de la auditoria;

r) Elaborar y distribuir el informe final de auditoria;

s) Verificar la eficacia de las acciones correctivas implementadas para tratar las no
conformidades identificadas en auditorias previas

t) Identificar y comunicar los riesgos y cportunidades asociados al proceso de auditoria.

impogcat

4.2.Competencias

4.2.1. Los conocimientos requeridos para garantizar el buen desempefio del Auditor de
Sistemas de Gestion de la Seguridad de la Informacion (SGSI) ISO/IEC 27001:2022 son:

a) Conocimiento de la Norma ISO 19011:2026 Directrices para la auditoria de los sistemas
de gestion;

b) Conocimiento de la Norma ISO/IEC 27001:2022 sobre Sistemas de Gestién de la
Seguridad de la Informacién (SGSI) o su equivalente adoptado a nivel nacional;

¢) Conocimiento de la Norma ISO 31000:2018 Gestién del riesgo — Directrices;

d) Conocimiento sobre métodos, herramientas de calidad y planificacion;

e) Conocimientos de la Norma ISO/IEC 27005:2022 sobre Seguridad de la informacion,
ciberseguridad y proteccién de la privacidad — Directrices para la gestion de riesgos de
seguridad de la informacion;

f) Conocimientos de la Norma ISO/IEC 27002:2022 sobre Seguridad de la informacion,
ciberseguridad y proteccién de la privacidad — Controles de seguridad de la informacién.

4.2.2. Las Habilidades requeridas para garantizar el buen desempefio del Auditor de Sistemas
de Gestion de la Seguridad de la Informacion (SGSI) ISO/IEC 27001:2022 son:

Pensamiento critico;

Capacidad de analisis;

Manejo de conflictos;

Comunicacién efectiva;

Liderazgo;

Redaccion de informes técnicos;

Trabajo en equipo.

Comprension de terminologia técnica bésica en inglés, cuando apligue.

La version controlada y vigente de este documento esté disponible en la red controlada de trabajo de la Direccién Evaluacion de la
Conformidad, por favor verificar antes de uso.
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4.3.Prerrequisitos

Los siguientes prerrequisitos y capacidades deberan ser cumplidos por los postulantes al
Esquema de Certificacion para Auditor de Sistemas de Gestién de la Seguridad de la
Informacion (SGSI) ISO/IEC 27001:2022 del INDOCAL:

4.3.1. Prerrequisitos: 14 ‘/7

Auditor ISO/IEC 27001:2022:

Copia Cédula Identidad y Electoral o documento de identidad valido;

Certificado de grado universitario o de nivel técnico superior; n’
Certificado de capacitacion en la Norma ISO 19011:2026; a‘lﬁ |
Certificado de capacitacion en la Norma ISO/IEC 27001:2022 o su equivalente

adoptado a nivel nacional; "
= Certificacién laboral de al menos un (1) afio de experiencia en temas relacionados a la

seguridad de la informacién; o constancia de experiencia de un minimo de 24 horas en \\M)‘D\
auditorias de sistemas de gestion de seguridad de la informacién bajo la supervisién

de un auditor lider. \J
Auditor lider ISO/IEC 27001:2022: \)\.\’"

Copia Cédula Identidad y Electoral o documento de identidad valido: \}‘u\

Certificado de grado universitario; (v

Certificado de capacitacién en la Norma ISO 19011:2026 )
Certificado de capacitacion de auditor lider en la Norma ISO/IEC 27001:2022 o su w
equivalente adoptado a nivel nacionai: )
= Certificacion laboral: de al menos tres (3) afios de experiencia en temas relacionados f
a la seguridad de la informacion; %

= Certificacion de experiencia en auditorias: debe haber completado con éxito un minimo :

de 48 horas como auditor lider de sistemas de gestion de seguridad de la informacidn

4.4.Cédigo de conducta FDJ

El cédigo de conducta es una declaracion del comportamiento esperado de la persona \/
certificada; para estos fines el INDOCAL ha definido el Codigo de Conducta para la D

Certificacion de Personas (OD-DPE-001). El/La solicitante deberd suscribirse a este
codigo para poder optar por la certificacion en sus dos alcances. JL)
4.5.Criterios y métodos para la certificacién inicial y la recertificacion CA e

4.5.1. Criterios/Requisitos de la Certificacién Inicial

Para optar por la certificacion de personas para Auditor Lider el solicitante debera: @ % f%
a) Completar el formulario Solicitud de Certificacion de Personas (FO-DPE-002).
b) Suscribirse al Cédigo de Conducta para la Certificacién de Personas (OD-DPE-001).

La version cantrolada y vigente de esie documento esté disponible en la red controlada de frabajo de la Direccion Evaluacion de la
Conformidad, por faver verificar antes de uso
Pagina 7 de 17
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c) Cumplir con los deberes desglosados en las Directrices y Lineamientos sobre el
Servicio de Certificacién de Personas del INDOCAL (OD-DEC-010).
d) Cumplir con los demas requisitos y criterios establecidos en el presente documento.

e) Cubrir los costos del proceso de certificacién de personas de acuerdo con el tarifario
vigente.

Los/as candidatos/as deberan pasar por una (1) evaluacidn constituida por un examen "'l/’~ Y\/l .
escrito. Condicionado por lo siguiente:

a) Para ser admitido/a como candidato/a, el/la solicitante debera cumplir con todos los lm{‘
prerrequisitos y requisitos establecidos en el esquema.

b) El/La candidato/a debera aprobar el examen escrito para pasar a la siguiente etapa. a i

Los/as candidatos/as que no aprueben el examen tendran una (1) oportunidad para \}//
repetirlo y contarén con un periodo de un ciclo (6 meses), durante el cual la solicitud se
mantiene "valida" (cargos extras aplican, ver “Resolucidon de costos de servicios”,

asociados al esquema). N\PP\
Contado a partir de haber reprobado el Ultimo intento, el solicitante debera esperar seis \,
(6) meses para volver a iniciar el proceso de certificacion. v
4,5.2. 'Métodos de evaluacion de la certificacién inicial \} AN
Al
4.5.2.1. Examen Tedrico: ¢
El examen tedrico o escrito de los candidatos incluye preguntas cerradas de diferentes w

tipos, basadas en los temas establecidos en este documento.

Para los fines de este esquema, se ha elaborado un banco de preguntas, del cual se ?/E‘
seleccionaran de manera aleatoria las que conformaran el examen tedrico, conforme a lo g]

siguiente:
a) Para el alcance de Auditor Lider ISO/IEC 27001:2022: se seleccionaran ochenta %
(80) preguntas que conformaran el examen tedrico, de acuerdo con las siguientes ) [ i
condiciones: (’Z M-
Cantidad B\,
Temas preguntas/
examen \\
1. Norma ISO/IEC 27001:2022 sobre Sistemas de Gestidn de la _5
Seguridad de la Informacidn (SGSI) o su equivalente adoptado 32 A PP
a nivel nacional C

2. Conocimiento de la Norma ISO 19011:2026 Directrices para la
auditoria de los sistemas de gestion

3. Norma ISO 31000:2018 Gestién del riesgo — Directrices 8
4. Métodos, herramientas de calidad y planificacion 8 ﬂ} P )2!,
5. Norma [ISO/IEC 27005:2022 sobre Seguridad de |la
informacion, ciberseguridad y proteccién de la privacidad — 12
Directrices para la gestion de riesgos de seguridad de la M
informacion

La version controlada y vigente de este documento esta disponible en la red conirolada de trabajo de la Direccion Evaluacién de la
Conformidad, por favor verificar antes de uso.
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6. Norma ISO/IEC 27002:2022 sobre Seguridad de la
informacién, ciberseguridad y proteccién de la privacidad — 12
Controles de seguridad de la informacidn

Total 80

b) Para el alcance de Auditor ISO/IEC 27001:2022: se seleccionardn sesenta (60)
preguntas que conformaran el examen tedrico, de acuerdo con las siguientes condiciones: /y] W\ *

Cantidad
Temas preguntas/
examen ‘{ﬁ'
1. Norma ISO/IEC 27001:2022 sobre Sistemas de Gestidn de la ;p'\
Seguridad de la Informacion (SGSI) o su equivalente adoptado 24 %
a nivel nacional \}’

2. Conocimiento de la Norma ISO 19011:2026 Directrices para la
auditoria de los sistemas de gestion

P

P

Zj

3. Norma ISO 31000:2018 Gestidon del riesgo — Directrices 6

4. Métodos, herramientas de calidad y planificacion 6 \_,

5. Norma ISO/IEC 27005:2022 sobre Seguridad de Ia \\
informacién, ciberseguridad y proteccién de la privacidad — 9 Q\-
Directrices para la gestion de riesgos de seguridad de la I
informacién J°

6. Norma ISO/IEC 27002:2022 sobre Seguridad de |la f
informacion, ciberseguridad y proteccion de la privacidad — 9
Controles de seguridad de la informacion w

Total 60

Y5

El examen tedrico para cada uno de los alcances tendrd un minimo de aprobacién de 77’
un 70%, con un tiempo de duracién de tres (3) horas para el alcance de Auditor -
Lider ISO/IEC 27001:2022 y un tiempo de duracién de dos (2) horas w
para el alcance Auditor ISO/IEC 27001:2022

Para fines del examen tedricc o escrito se utilizara el Formulario Examen Tedrico J D J
para Certificacion de Personas (FO-DPE-008). (R M. L
4.5.2.2. Seleccién del Centro de Examen: b\/

La seleccion del centro de examen, tanto para evaluaciones teéricas como practicas, D\/
se realizara conforme a los criterios establecidos en el Instructivo Seleccién de 0
Centro de Examen para las Evaluaciones Teodricas y/o Practicas de ‘_')‘
Certificacién Personas_(IN-DPE-004). La verificacion de las condiciones del

centro de examen se efectuaréd mediante la Lista de Verificacién de Condiciones C A ﬂ?
del Centro de Examen Tedrico (FO-DPE-013) o la Lista _de Verificacién de ,
Condiciones del Centro de Examen Prdctico (FO-DPE-012) segln 6"{ CC

corresponda, debiendo evidenciarse el cumplimiento de los requisitos aplicables
antes de la realizacidon de la evaluacion.

La version controlada y vigenie de este documento esta disponible en la red controlada de trabajo de la Direccitn Evaluacién de la
Conformidad, por faver verificar antes de uso
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- Examen de 60 preguntas:

. Cantidad de :
Nivel Rt eaen Valor Puntaje
1 40 1.5 puntos 60
2 20 2 puntos 40 ’V’ 2 V‘/, .
Total 60 = 100
» Validez: L@'ﬂ
_‘f
Se deben validar todas las preguntas del banco de examen con una frecuencia anual si existen -ﬂ'{&

mantendran en una base de datos alterna hasta su validacidn, a través del método de validez

cambios en las mismas, o se hayan elaborado un total de al menos 10 preguntas, las cuales se \?&
de contenido. g

= Validez de contenido: a través del juicio de expertos.

Se valorara la opinién de 3 jueces/expertos, los cuales deben validar el contenido y la V’
claridad linglistica de cada pregunta.

El proceso consiste en validar la pregunta si 2 o mas jueces estan de acuerdo vy, por lo ~
contrario, deben corregirse o eliminarse las preguntas en las que 2 o més jueces estan

en desacuerdo. 75

» Confiabilidad:

Cada afio se debe aplicar un método de analisis por item con el fin de evaluar la calidad de las

preguntas utilizadas en los examenes, considerando la dificultad y capacidad de discriminacion ' %
de cada una de ellas.

El analisis de Discriminacion y Dificultad por ftem permite identificar preguntas que no DJ-
diferencian adecuadamente entre candidatos con alto y bajo desempefio, asi como aquellas j
que resultan demasiado faciles o dificiles. (R M. ]_

Para este método se recopilan los resultados por pregunta de todos los exdmenes aplicados, ; \/
codificando las respuestas correctas con 1 y las incorrectas con 0. Los datos se agrupan por b
nivel de desempefio (alto y bajo) para el calculo del indice de discriminacion. Q

Se recomienda que las preguntas tengan un indice de discriminacion de al menos 0.20 y una
dificultad comprendida entre 0.30 y 0.70. Las preguntas que no cumplan con estos criterios C ‘A PP
deben ser revisadas o descartadas.

La version controlada y vigente de esie documento esta disponible en la red contrelada de trabajo de la Direccion Evaluacion de la
Conformidad, por favor verificar antes de uso
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4.5.3. Criterios y métodos de evaluacién para la recertificaciéon

La certificacion tendra un periodo de vigencia de dos (02) afios.
Durante ese periodo, la persona certificada debera:

a) Demostrar, a partir de la fecha de obtencién de la certificacién, la actualizacién de sus
conocimientos mediante el cumplimiento de uno de los siguientes requisitos: (40) ’VIVV\ .
horas de capacitacion u otras actividades aplicables, realizadas en una institucién
educativa nacional o internacional cuya situacion legal sea reconocida; o doce (12)
meses de experiencia laboral comprobada, adquirida con posterioridad a la obtencion
de la certificacién, en temas relacionados con este esquema de certificacion.

b) No haber incurrido en ninguno de los criterios establecidos para la suspensién o retiro
de la certificacion.

c) Completar el formulario Solicitud de Certificacién de Personas (FO-DPE-002).

d) Suscribirse al Cédigo de Conducta para la Certificacién de Personas (OD-DPE-001).

Si la persona certificada no cumple con estos requisitos, finalizada la vigencia de su
certificado, debera tomar nuevamente el examen tedrico para la renovacién de este, para

lo cual seran aplicables los criterios establecidos en el numeral 4.5.1 y 4.5.2.1 del presente
documento.

Nota: En caso de que la norma de referencia de este esquema cambie o se actualice durante
el periodo de certificacion, la persona certificada, aun cumpla con lo establecido en los

acapites (a) y (b), debera tomar el examen tedrico con los nuevos criterios incluidos en la
norma cuando opte por la recertificacion.

La persona certificada podra solicitar la recertificacién desde 60 dias antes del vencimiento
de su certificado. Se otorgard un periodo de gracia de seis (6) meses para renovar la
certificacién, después del vencimiento de esta. En el caso de que la persona no agote el
proceso de recertificacion durante el periodo de gracia, deberd someterse al proceso
establecido para la certificacion inicial.

4.6.Métodos y criterios de vigilancia

El esquema de certificacién de personas para Auditor de Sistema de Gestién de la Seguridad
de la Informacién (SGSI) ISO/IEC 27001:2022 no conllevara actividades de vigilancia. Para
esto, el Comité de Esquema ha tomado en consideracién la corta duracién del ciclo de
recertificacion.

4.7.Criterios para suspender y retirar certificacion

Los criterios para suspender o retirar la certificacion de personas para Auditor de Sistemas
de Gestidn de la Seguridad de la Informacién estan establecidos en el documento definido

por el INDOCAL para estos fines Directrices y Lineamientos sobre el Servicio de
Certificacién de Personas del INDOCAL (OD-DEC-010). ,@, ,%

La versién controlada y vigente de este documenio esta disponible en la red controlada de trabajo de la Direccién Evaluacion de la
Conformidad, por favor verificar antes de uso
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4.8.Criterios para efectuar cambios de alcance.

Cuando se amerite, se podra cambiar o modificar el alcance de este esquema de certificacién
de personas de acuerdo con los siguientes criterios:

1. Cambios en la normatividad legal vigente o en la norma de referencia utilizada en el
presente esquema de certificacion.

2. Creacion de normas complementarias afines a este esquema de certificacion.

3. Modificacion en el perfil ocupacional o area del conocimiento especifica del Auditor Sistema
de Gestion de la Seguridad de la Informacién (SGSI) ISO/IEC 27001:2022.

4. Cambios tecnologicos aplicables a este esquema de certificacion.

5. Identificaciéon de nuevas necesidades del mercado/sector.

La modificacién del presente esquema se comunicara por escrito a las personas afectadas,
precisando, en caso necesario, el plazo que se concederd para aplicar las nuevas
adecuaciones.

Cuando una persona certificada desee ampliar el alcance de su certificacion, debera solicitar
dicha modificacion, utilizar el formulario establecido para tales fines y cumplir con cada uno
de los requisitos del alcance solicitado. También es posible, a solicitud de la persona, hacer
coincidir la evaluacién para la ampliacién con una evaluacién de supervisién o recertificacion,
siempre que ésta notifique la necesidad con, al menos, dos (2) meses de anticipacién al
INDOCAL para las previsiones de lugar.

Cuando una persona certificada desee reducir el alcance de su certificacién debera solicitarlo
de forma escrita al INDOCAL, indicando las razones de tal decisién, y junto a esta solicitud
devolver la documentacion de certificaciéon suministrada, como minimo dos (2) meses antes
de la proxima recertificacion.

4.9.Criterios para el desarrollo y revisién del esquema.

El desarrollo y la revision de este esquema de certificacion de personas se realiza segtin los

criterios establecidos en las Directrices y Lineamientos del Comité del Esquema del
Departamento de Certificacion de Personas del INDOCAL (OD-DEC-009) y en el

Instructivo para el Desarrollo de Esquemas de Certificacién de Personas basados
en la Norma ISO/IEC 17024:2012 (IN-DPE-002).

En ese sentido, durante el desarrollo de este esguema se tomaron en consideracidon los
siguientes criterios:

a) La participacion de los/as expertos/as durante el desarrollo del esquema;

b) Representacion equitativa de los intereses de cada una de las partes interesadas;

¢) Identificacion de los prerrequisitos y su vinculacion con los requisitos de la competencia;

d) La identificacién y alineacién de los mecanismos de evaluacién con los requisitos de
competencia.

La versién controlada y vigente de este documento estéa disponible en la red controlada de trabajo de la Direccion Evaluacion de la
Conformidad, por favor verificar antes de uso.
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. REFERENCIAS

Para fines de revision de este esquema, el Comité del Esquema se reuniré al menos una (1)
vez al afio, tomando como referencia la fecha de aprobacion del mismo.

En caso de que exista un cambio que amerite la modificacion del alcance (tecnolégico, del
conocimiento especifico, de un requisito legal, etc.) o si la norma ISO/IEC 17024:2012 se
actualiza y establece nuevos requisitos para un esquema de certificacién de personas, el
Comité de Esquema podra reunirse de manera extraordinaria.

El cumplimiento de estos criterios quedara evidenciado en las Actas Sesién Comité del
Esquema (FO-DPE-004), Formulario Control de Asistencia (FO-DEC-004) y en el
documento del esquema.

NORDOM ISO/IEC 17024:2012, Evaluacién de la conformidad: Requisitos generales para
los organismos que realizan la certificacién de personas;

ISO/IEC 17000 Evaluacién de la conformidad. Vocabulario y principios generales;
ISO/IEC TS 17027:2014 Evaluacion de la Conformidad — Vocabulario relacionado con la
competencia de las personas que son usados para la certificacion de personas;

Norma ISO/IEC 27001:2022 sobre Sistemas de Gestién de la Seguridad de la
Informacién (SGSI) o su equivalente adoptado a nivel nacional;

Norma ISO 19011:2026 Directrices para la auditoria de los sistemas de gestién;

Norma ISO 31000:2018 Gestion del riesgo — Directrices;

Norma ISO/IEC 27005:2022 sobre Seguridad de la informacion, ciberseguridad y
proteccién de la privacidad — Directrices para la gestion de riesgos de seguridad de la
informacioén;

Norma ISO/IEC 27002:2022 sobre Seguridad de la informacion, ciberseguridad vy
proteccion de la privacidad — Controles de seguridad de la informacién;

Directrices y Lineamientos del Comité del Esquema del Departamento de Certificacidon
de Personas del INDOCAL (OD-DEC-009);

Directrices y Lineamientos sobre Servicios de Certificacién de Personas (OD-DEC-010);
Procedimiento Descripcién del Proceso de Certificacién de Personas (PR-DPE-001);
Instructivo para el Desarrollo de Esquemas de Certificacion de Personas (IN-DPE-002).

REGISTROS

Tiempo de

Documento Registro No. Responsable Retencién

Registro Expediente
Comité de Esquema

Encargado Departamento
RG-DPE-002 de Certificacion de 10 afios
Personas

La versién conirolada y vigente de este documento esta disponible en la red controlada de frabajo de la Direccion Evaluacién de la
Conformidad, por favor verificar antes de uso
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7. NOTIFICACION DE CAMBIOS

Inpocatl

Razon(es) del/de
los cambio(s)

No. 0 Version original N/A -V' V)/I

R i e L e %(m““

Seguridad, Equidad, Validez y Confiabilidad
Para mantener la seguridad, equidad, validez y confiabilidad en los examenes del Esquema de

Y
Auditor de Sistemas de Gestion de la Seguridad de la Informacién (SGSI) ISO/IEC 27001:2022, N\?p\
Y

\T\‘X

!\1

Revision No. Descripcion del/de los Cambio(s)

se tomaran las siguientes medidas:

» Seguridad:

= El banco de preguntas debe ser igual o mayor a 2 veces la cantidad de preguntas que
contiene cada examen.

= El banco de preguntas debera ser protegido con contrasefia.

= Se deberd reducir al minimo las fechas en que se ofrecen examenes escritos.

» Equidad:

Se mantendra en cada examen la misma igualdad de oportunidades para cada participante,
para lo cual:

= Examen Escrito: se impartirdn examenes con igual cantidad de preguntas de cada nivel
de dificultad (2 niveles):

Las preguntas de nivel 1 tienen un valor de: 1 punto. \/
Las preguntas de nivel 2 tienen un valor de: 2 puntos. b
N
El valor total de la puntuacién asignada a cada tema dependera de la cantidad de j()
preguntas y del nivel de dificultad de las preguntas que lo integren. El examen deberd
estar compuesto de acuerdo con la cantidad de preguntas establecida en el numeral 4.5.2
y con la distribucién de niveles indicada en la siguiente tabla: CH PP
- Examen de 80 preguntas: BQCG
Nivel ittt Valor | Puntaje ﬂl' ’%
preguntas/examen
gt 60 1 punto 60
2 20 2 puntos 40 M
Total 80 - 100

La version controlada y vigente de este documento estd disponible en la red controlada de trabajo de la Direccion Evaluacién de la
Conformidad, por favor verificar antes de uso
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9. APROBACION DEL ESQUEMA

Elaborado por: Revisado por: Aprobado por:

Firmado

Mayke digitalmente por

Mayke Lerebours

Le rebou IS Fecha: 2026.09.09
09

:46:02 -04'00°

Encargado/a Departamento Analista Departamento de
Certificacion de Personas Gestion Técnica

Director General INDOCAL

Miembros del Comité de Esquema:

Organizaciones gubernamentales del sector:

M}ﬂ }gﬁlaazi Gn“me dj‘.,L A - %fa

José Ralll Madera Crismé&ylin Pérez
Instituto Dominicano de Telecomunicaciones (INDOTEL)

oyl

Centro Nacignal de Ciberseguridad (CNCS)

Organizaciones no gubernamentales del sector:

0
D

IQTEK Solutions

La version controlada y vigente de este documento esta disponible en la red controlada de trabajo de la Direccion Evaluacion de la
Conformidad, por favor verificar antes de uso
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ya

Raul Mejia
Claro Dominicana

Experto técnico/consultor privado:

Daniel Batista juli Urefia
Red Team RD

Carlos Henri
Precision ]

Institutos de formacién y universidades:

Jéf@ ;&@6@7‘%

Ingtituto Tecnolégico de Santo Domingo (INTEC)

Nelk Valerio

Representante derechos del consumidor:

Antonio Reyes
Instituto Nacional de Protecciéon de los Derechos del Consumidor
(Pro-Consumidor)

La version controlada y vigente de este documento esta dispanible en 1a red confrolada de trabajo de la Direcci6n Evaluacion de la
Conformidad, por favor verificar antes de uso
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Representante del organismo de certificacién:

10880 Fos04

Yasser Fajardo
Direccion de Evaluacion de la Conformidad - INDOCAL

M | S

Marelin Pefna

Direccion de Evaluaciéon de la Conformidad — INDOCAL

La version controlada y vigente de este documento esta disponible en la red controlada de trabajo de la Direccién Evaluacién de la
Conformidad, por faver verificar antes de uso.
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